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POLITICAS DE PROTECCION Y TRATAMIENTO DE DATOS PERSONALES
EN COOMULDESA

OBJETO

Implementar las Politicas para la Proteccién y el Tratamiento de Datos Personales en COOMULDESA. Establecer los criterios
para la recoleccion, almacenamiento, uso, circulacidn y supresion de los datos personales de los Titulares por parte de la
Cooperativa COOMULDESA.

RESPONSABLE, CONTEXTO Y DOMICILIO

COOMULDESA LTDA es un establecimiento Cooperativo de ahorro y crédito, de cardcter privado, legalmente constituido
bajo la forma de sociedad limitada, mediante Escritura Publica No. 25 del 26 de febrero de 1963, otorgada ante la Notaria
Unica del Circulo de Galan, autorizado para operar como establecimiento Cooperativo mediante la Resolucién No 00238 de
febrero 11 de 1963 por el Ministerio del Trabajo.

En desarrollo de su objeto social, COOMULDESA realiza operaciones propias de los establecimientos cooperativos de ahorro
y crédito autorizados por el Estatuto Organico del Sistema Financiero, de conformidad con las regulaciones emitidas por la
Superintendencia de la Economia Solidaria de Colombia.

Por lo anterior y para efectos de lo que requiere la Ley 1581 de 2012 que regula el Tratamiento de Datos Personales en
Colombia, COOMULDESA actua en calidad de Responsable del Tratamiento los Datos Personales de sus asociados, clientes,
empleados, practicantes, aprendices, proveedores y usuarios.

COOMULDESA se identifica con el NIT: 890.203.225-1 y su Direccion General se encuentra ubicada en la Calle 16 No. 13-33
de la ciudad del Socorro, Departamento de Santander, Colombia. El sitio web de COOMULDESA es www.coomuldesa.com,
su correo electrdénico es coomuldesa@coomuldesa.com y su teléfono de contacto es el PBX: (607) 7275493.

CASOS EN QUE NO APLICA EL PRESENTE ACUERDO
Las disposiciones contenidas en el presente acuerdo no aplicaran en los siguientes casos:

a) Losdatos personales, las bases de datos o archivos con informacién personal mantenidos en un ambito exclusivamente
personal o doméstico. Sin embargo, si estos datos personales van a ser suministrados a terceros COOMULDESA
solicitara su autorizacion.

b) Los datos personales, las bases de datos o archivos con informacién personal que tengan por finalidad la seguridad y
defensa nacional, asi como la prevencion, deteccién, monitoreo y control del lavado de activos y el financiamiento del
terrorismo.

c) Los datos personales, las bases de datos o archivos con informacién personal que tengan como fin (y contengan
informacidn) de inteligencia y contrainteligencia.

d) Los datos personales, las bases de datos o archivos con informacién periodistica y otros contenidos editoriales.

e) Los datos personales, las bases de datos o archivos con informacidn personal regulados por la Ley 79 de 1993 por la
cual se regula la realizacidn de los censos de poblacion y vivienda en todo el territorio nacional.

DEFINICIONES

Asociado: Es aquel cliente que tiene una cuenta de aportes vigente en COOMULDESA.

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al Titular para el Tratamiento de
sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas de Tratamiento de informacion
que le seran aplicables, la forma de acceder a las mismas vy las finalidades del Tratamiento que se pretende dar a los datos
personales.
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Autorizacion: Consentimiento previo, expreso e informado del Titular de los datos personales para llevar a cabo el
Tratamiento de los datos personales.

Base de datos: Conjunto organizado de datos personales que sean objeto de Tratamiento

Cliente: Se entiende por cliente toda persona natural o juridica con la que la organizacidn solidaria vigilada establece y/o
mantiene una relacidn contractual para la prestacion de cualquier servicio y/o suministro de cualquier producto propio de
su actividad.

De conformidad con la Ley 454 de 1998, las cooperativas de ahorro y crédito, multiactivas e integrales con seccién de ahorro
y crédito, sdlo pueden ofrecer sus servicios financieros a la persona natural o juridica que ostenta la calidad de asociado.

Comité de Proteccién de Datos Personales: Organo representativo cuyo objeto es velar por la seguridad y la proteccién de
los datos personales del Titular en COOMULDESA.

Consulta de habeas data: Solicitud del Titular del dato o las personas autorizadas por éste o por la ley para acceder a la
informacidn que repose en cualquiera de las bases de datos administradas por COOMULDESA.

Cookie: Es un archivo de datos que se almacena en el disco duro del equipo de cémputo o del dispositivo de comunicaciones
electrdnicas de un usuario al navegar en un sitio de internet especifico, el cual permite intercambiar informacion de estado
entre dicho sitio y el navegador del usuario. La informacién de estado puede revelar medios de identificacion de sesién,
autenticacién o preferencias del usuario, asi como cualquier dato almacenado por el navegador respecto al sitio de internet.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o a varias personas naturales determinadas o
determinables Debe entonces entenderse el “dato personal” como una informacién relacionada con una persona natural
(persona individualmente considerada).

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre otros, los datos
relativos al estado civil de las personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales, y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva. También se
entenderd que todos los datos que estén contenidos en los registros publicos tendran esta misma naturaleza.

Dato privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para el Titular.

Dato Semiprivado: Es el dato que no tienen una naturaleza intima, reservada, ni publica y cuyo conocimiento o divulgacion
puede interesar no solo al Titular; sino a un grupo de personas o a la sociedad en general. Para su tratamiento se requiere
de su autorizacion expresa.

Dato sensible: Es el dato que afecta la intimidad del Titular o cuyo uso indebido puede generar su discriminacidn, tales
como aquel que revele el origen racial o étnico, la orientacidn politica, las convicciones religiosas o filoséficas, la pertenencia
a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion asi como los datos relativos a la salud, a la vida sexual
y los datos biométricos.

Encargado del Tratamiento: Es aquella persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
realice el Tratamiento de datos personales por cuenta del responsable del Tratamiento. COOMULDESA podra actuar como
encargada del Tratamiento de datos personales en los casos, que por si misma o en asocio con otros, realice el Tratamiento
de datos personales por cuenta de un responsable de Tratamiento.

Finalidad: Se refiere a la accidn o justificaciéon de los motivos del Tratamiento de los datos personales.

Incidente de seguridad: Violacién, amenaza, perdida y/o robo, en cuanto al acceso, uso, divulgacién, modificacion o
destruccidn no autorizada de los datos personales del Titular.

Inventario de datos: Relacion detallada, ordenada y valorada de los datos personales de las bases de datos existentes en la
cooperativa.
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Oficial de proteccién de datos personales: Es la persona dentro de COOMULDESA, que tiene como funcién la de vigilancia
y control de la aplicacién de la presente Politica.

Proteccion de datos personales: Es un derecho fundamental del Titular, que busca proteger la intimidad y la privacidad
frente a las vulneraciones que pueden proceder de la recoleccidn y almacenamiento de sus datos personales.

Reclamo de habeas data: Solicitud del Titular del dato o las personas autorizadas por éste o por la ley para corregir,
actualizar, rectificar o suprimir sus datos personales o para revocar la autorizacion en los casos establecidos en la ley.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, decida
sobre la Base de Datos y/o el Tratamiento de los datos. COOMULDESA actlia como responsable del Tratamiento de datos
personales en cumplimiento de su objeto social.

RNBD - Registro Nacional de Bases de Datos: Es el directorio publico de las bases de datos sujetas a tratamiento que operan
en el pais, el cual es administrado por la Superintendencia de Industriay Comercio y es de libre consulta para los ciudadanos.

Seguridad de la informacion: Es el conjunto de medidas preventivas y reactivas de las organizaciones y de los sistemas
tecnoldgicos que permiten resguardar y proteger la informacion buscando mantener la confidencialidad, la disponibilidad
e integridad de los datos.

SIC - Superintendencia de Industria y Comercio: Entidad encargada de salvaguardar los derechos de los consumidores,
protege la libre y sana competencia, actia como autoridad nacional de la propiedad industrial y defiende los derechos
fundamentales relacionales con la administracidon de datos personales del Titular.

Tercero: Es persona natural o juridica a las que, COOMULDESA le podria realizar Tratamiento de Datos Personales, sin tener
la calidad de empleado, usuario, cliente, asociado o proveedores.

Titular: Es la persona natural cuyos datos personales sean objeto de Tratamiento por parte del Responsable. Para efectos
de la normatividad de Proteccidn y Tratamiento de datos personales en COOMULDESA, este término hard referencia a las
personas que actien en calidad de empleados, terceros, usuarios, clientes, asociados o proveedores de la Cooperativa aun
cuando su vinculo o contrato con la cooperativa ya haya terminado.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del Tratamiento de datos
personales, ubicado en Colombia, envia la informacion o los datos personales a un receptor, que a su vez es responsable del
Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacién de los mismos dentro o fuera del territorio de
la Republica de Colombia cuando tenga por objeto la realizacion de un Tratamiento por el encargado por cuenta del
responsable.

Tratamiento: Cualquier operacidén o conjunto de operaciones que COOMULDESA realice sobre los datos personales del
Titular, tales como la recoleccion, procesamiento, publicidad, almacenamiento, uso, circulacidn o supresion.

Usuario: Se entiende por Usuario aquella persona natural o juridica a las que, sin ser asociado/cliente, la organizacién le
presta un servicio.

ALCANCE

El presente Acuerdo define las politicas que se aplicardn a todas las Bases de Datos y/o archivos que contengan datos
personales que sean objeto de Tratamiento por parte de COOMULDESA, incluidos los datos personales que El Titular que
haya podido suministrar a COOMULDESA con anterioridad a la Ley 1581 de 2012 y cualquier otro dato que sea susceptible
de ser tratado por COOMULDESA en desarrollo de su objeto social o con ocasion de cualquier tipo de relacion civil, laboral
o comercial que llegue a surgir en virtud de dicho objeto social. Este alcance incluye los datos contenidos en medios fisicos
o electrénicos.
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TIPOS DE DATOS SUJETOS A TRATAMIENTO DE DATOS PERSONALES EN COOMULDESA.

A través del presente acuerdo, COOMULDESA pone a disposicidon del Titular las politicas de Proteccidn y Tratamiento de los
datos personales recolectados por efecto de la prestacidn de los servicios y/o productos ofrecidos por la Cooperativa, con
el propdsito de comunicarle los tipos de datos personales recolectados del Titular, la finalidad de su recoleccion, su uso, su
circulacion, los casos en los cuales pueden ser compartidos y la forma de proteccion de los mismos, asi como los derechos
que le asisten al Titular sobre sus datos personales y los procedimientos con los que éste cuenta para ejercer tales derechos.

Para COOMULDESA es fundamental procurar por la privacidad, seguridad y confidencialidad de los datos personales
suministrados por el Titular a través de los canales que la Cooperativa le facilite en cada uno de los servicios y/o productos
ofrecidos.

Datos Recolectados

¢ Tipos de Datos

Para efectos de las finalidades sefialadas en el presente acuerdo, COOMULDESA podra recolectar datos personales del Titular,
de cualquiera de los siguientes tipos:

v’ Datos para asegurar la identificacion del Titular.

v’ Datos geograficos que permitan localizar, contactar, informar y/o notificar al Titular.

v Datos para segmentar y/o perfilar al Titular, incluyendo variables demogrificas, psicogréficas, sociales, conductuales,

econdmicas y financieras.
v’ Datos para verificar referencias del Titular.
v’ Datos requeridos por el Sistema de Administracidon del Riesgo de Lavado de Activos y de la Financiacién del Terrorismo.

» Datos sensibles y datos requeridos para la Declaracion de Asegurabilidad

Dentro de las categorias sefialadas anteriormente, COOMULDESA podra incluir algunos datos sensibles que considere
pertinentes para el uso de sus productos y/o servicios. El Titular de los datos esta en libertad de suministrar o no los datos
sensibles, haciendo uso de los derechos y obligaciones que le confiere laley 1581 de 2012. La omisidn de suministrar algunos
datos sensibles o la no autorizacion del tratamiento de sus datos sensibles, si bien es un derecho de Titular, podra
condicionar o limitar el alcance de los productos y/o servicios ofrecidos por COOMULDESA.

Algunos de los productos y/o servicios ofrecidos por COOMULDESA podrian requerir que el Titular cuente con una péliza de
seguro de vida, para lo cual COOMULDESA podra solicitar el suministro de datos sensibles relacionados con su estado de
salud.

También se consideran datos sensibles: los datos recolectados y tratados en procesos de vinculacién y/o contratacion de
empleados y colaboradores, a través de pruebas psicotécnicas, visitas domiciliarias y estudios de seguridad, cuya finalidad
es determinar la viabilidad de la vinculaciéon evaluando el ajuste entre el perfil requerido por COOMULDESA vy las
competencias del Titular.

Los datos sensibles incluyen, ademads, las imagenes y grabaciones obtenidas por diferentes medios, cuya finalidad es brindar
seguridad de las personas, los bienes e instalaciones, y el monitoreo de las actividades propias de la Cooperativa, que
pueden ser empleadas como prueba en cualquier tipo de proceso ante cualquier autoridad.

El tratamiento de los datos sensibles se realizara de conformidad con lo establecido en el articulo 62 de la Ley 1581 de 2012,
el cual establece textualmente lo siguiente:

“Articulo 6°. Tratamiento de datos sensibles. Se prohibe el Tratamiento de datos sensibles, excepto cuando:

a) El Titular haya dado su autorizacién explicita a dicho Tratamiento, salvo en los casos que por ley no sea requerido el
otorgamiento de dicha autorizacion;

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre fisica o juridicamente
incapacitado. En estos eventos, los representantes legales deberdn otorgar su autorizacion;

¢) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias por parte de una
fundacidn, ONG, asociacion o cualquier otro organismo sin adnimo de lucro, cuya finalidad sea politica, filosdfica, religiosa
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o sindical, siempre que se refieran exclusivamente a sus miembros o a las personas que mantengan contactos regulares
por razon de su finalidad. En estos eventos, los datos no se podrdn suministrar a terceros sin la autorizacion del Titular;
d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un derecho en un
proceso judicial;
e) El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberdn adoptarse las medidas
conducentes a la supresion de identidad de los Titulares.”

De conformidad con lo anterior, el Titular al momento de otorgar el consentimiento y aceptacién del Aviso de Privacidad,
autoriza de manera voluntaria y expresa a COOMULDESA para compartir y/o entregar copia de sus datos sensibles a la
Compafiia de Seguros que expida la correspondiente pdliza de seguro, asi como a las autoridades y/o entidades que lo
requieran en desarrollo de un proceso judicial y/o una obligacién contractual.

COOMULDESA puede almacenar y/o procesar los datos del Titular en servidores ubicados en centros de cémputo propios o
contratados con proveedores que actlan en calidad de Encargados del Tratamiento de los Datos Personales, los cuales
pueden estar localizados dentro o fuera de Colombia, ya sea en medio fisico y/o electrénico.

* Datos personales provenientes de otras fuentes

COOMULDESA podra recolectar datos personales que se encuentre en el dominio publico y que sean catalogados como dato
publico, para crear o complementar sus bases de datos. Tales datos personales estaran sujetos al mismo tratamiento
sefialado en el presente acuerdo, con las salvedades contenidas en la ley.

CICLO RAUCS PARA EL TRATAMIENTO DE DATOS PERSONALES EN COOMULDESA.

El tratamiento que realizarda COOMULDESA con la informacidn personal sera el siguiente:
1. Recolecciéon

Almacenamiento

Uso

Circulacién o suministro a terceros.

Supresion.

S e DS

RECOLECCION DE DATOS PERSONALES EN COOMULDESA.

COOMULDESA puede recolectar los datos personales sujetos a tratamiento, a través de diferentes medios, tanto fisicos,
como virtuales, en audio o en imagenes (fotografias y videos), teniendo presente lo siguiente:

a) Solicitud de autorizacion del titular de los datos personales

Previo a la captura de datos personales, COOMULDESA informa al Titular acerca de los datos requeridos para hacer uso de
los productos y/o servicios de la Cooperativa. Cuando se trate de datos diferentes a datos publicos, COOMULDESA solicita
autorizacion al Titular para el tratamiento de sus datos, a través de cualquier medio que permita ser utilizado como prueba.

Segun el caso, dicha autorizacidn puede ser parte de un documento mas amplio como, por ejemplo, de un contrato o de un
documento especifico (formato, formulario, otrosi, etc.) o una accidn inequivoca.

Asi mismo, al solicitar la autorizacién se informa al Titular lo siguiente:

a. Eltratamiento al que seran sometidos sus datos personales y la finalidad especifica de los mismos.

b. Encaso de recolectar datos sensibles, se informa el caracter facultativo o voluntario de dar respuesta cuando se requiera
tratar este tipo de datos o sobre los datos de las nifias, nifios y adolescentes, siempre y cuando estos no sean esenciales
para la prestacion adecuada de un servicio o que ello no vulnere otros derechos superiores individuales o colectivos. c.
Los derechos que le asisten como Titular.

d. Los canales de comunicacién por los cuales el Titular puede formular consultas y/o reclamos ante COOMULDESA.

Los datos personales que sean de caracter sensible y la finalidad de su tratamiento.
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Cuando el Titular no esté de acuerdo con la Politica de Proteccion y Tratamiento de Datos Personales de COOMULDESA,
debe informarlo a la cooperativa en la manera descrita en el presente acuerdo y debe evitar suministrar a la entidad los
datos personales que puedan registrarse en cualquiera de sus Bases de Datos. En estos casos, el Titular debe abstenerse de:
a) hacer uso de cualquiera de los productos y/o servicios ofrecidos por COOMULDESA a través de cualquiera de sus canales
(red de oficinas fisicas, corresponsales, pagina web, aplicaciones y demas canales virtuales) y b) participar en actividades
y/o campanias publicitarias o comerciales presenciales de COOMULDESA.

b) Medios que pueden ser utilizados para obtener la autorizacion del titular

El Titular puede autorizar el Tratamiento de sus Datos Personales en COOMULDESA a través de los mecanismos que la
Cooperativa ha dispuesto para tal fin, tales como: formatos fisicos (impresos) firmados por el Titular, avisos visibles en medio
electronico (disponibles en sitios web, correos electrénicos y/o aplicaciones moviles), avisos fisicos en lugares de alta
visibilidad (por ejemplo, avisos de privacidad para videovigilancia) y/o mensajes de audio suministrados a través de canales
telefénicos o medios electrdénicos, previo a la realizacidn de llamadas que puedan ser grabadas.

c) Acciones inequivocas que implican la autorizacion para el tratamiento de los datos

Las siguientes conductas inequivocas permiten a COOMULDESA concluir de forma razonable que el titular los Datos le ha
otorgado autorizacion para el tratamiento de sus Datos Personales, de manera que no admita duda sobre la voluntad de
autorizar el Tratamiento. En ningun caso el silencio del Titular se asimilard a una conducta inequivoca:

v’ El acceso a dreas fisicas donde COOMULDESA pueda capturar imagenes fijas o realizar grabaciones en video del Titular,
siempre que dichas areas cuenten con el correspondiente aviso de privacidad.

v’ La participacion voluntaria por parte del Titular para hacer parte de procesos que permitan la captura de datos
personales, ya sea mediante dispositivos de fotografia, grabacién de video y otros dispositivos que permitan capturar
datos personales, incluyendo datos biométricos.

v’ El envio de datos personales adjuntos a los correos electrénicos de COOMULDESA

v El ingreso o cargue de datos personales por parte del Titular, a través de las plataformas electrénicas o aplicativos
establecidos para tal efecto.

d) Autorizacion para el tratamiento de datos de personas juridicamente incapaces

En caso de personas naturales que, mediante sentencia judicial debidamente ejecutoriada, hayan sido declarados como
personas juridicamente incapaces, la autorizacion para el tratamiento de sus datos personales debe ser otorgada por la
persona a la cual el juez haya otorgado dicha potestad.

e) Autorizacion para el tratamiento de datos de personas naturales menores de edad

El tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, excepto cuando se trate de datos de
naturaleza publica o cuando el tratamiento:

v Responda y respete el interés superior de los nifios, nifias y adolescentes.
v Asegure el respeto de sus derechos fundamentales.

Los nifios, nifias y adolescentes menores de edad, pueden ser usuarios de los productos y servicios que ofrece
COOMULDESA, sujeto a condiciones y restricciones, siempre y cuando actien debidamente representados por sus padres
o por quienes tengan la patria potestad del menor. En ausencia de prueba legal o judicial cierta que establezca lo contrario,
COOMULDESA infiere que el representante legal del menor y, por ende, quien esta facultado para otorgar la autorizacién
para el Tratamiento de los datos personales de dicho menor, es cualquiera de sus padres.

COOMULDESA procura por el uso adecuado de los datos personales de los nifios, nifias y adolescentes menores de edad,
de conformidad con lo establecido en la normatividad legal vigente.

f) Casos en los que no se requerira la autorizacion

COOMULDESA puede realizar tratamiento de datos personales sin solicitar la autorizacion, pero cumpliendo las demas
disposiciones de ley, en caso de:
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a. Entrega de datos personales requeridos por una entidad publica o administrativa en ejercicio de sus funciones legales o
por orden judicial.

b. Tratamiento de datos de naturaleza publica.

c. Casos de urgencia médica o sanitaria.

d. Tratamiento de informacidn para fines historicos, estadisticos o cientificos en los cuales no se vincule la informacién a
una persona especifica.

e. Datos relacionados con el Registro Civil de las Personas.

f. Datos personas juridicas.

g) Recoleccion de imagenes a través de cdmaras de videovigilancia

COOMULDESA puede utilizar medios de video vigilancia en diferentes sitios internos y externos de la cooperativa y, por ello,
informa la existencia de estos medios de recolecciéon de datos personales mediante la exposicion de anuncios de
videovigilancia ubicados de manera estratégica para su facil identificacidn. Se asegura que el sistema de video vigilancia no
inspeccione areas en la que prime la intimidad del Titular (tales como bafios y similares).

En todo caso, COOMULDESA asegura que los datos recolectados por esta via se utilizan exclusivamente para preservar la
seguridad de su infraestructura, sus bienes muebles e inmuebles, el personal que labora en la cooperativa y sus visitantes.
Adicionalmente, esta informacién puede ser empleada como prueba en cualquier tipo de proceso ante autoridades
administrativas o judiciales con sujecion y cumplimiento de las normas aplicables.

h) Revocatoria de la autorizacion

En cualquier momento el Titular de los datos personales tiene derecho a revocar la autorizacidon otorgada mediante la
presentacién de un reclamo de acuerdo con el procedimiento establecido en el presente acuerdo o en el Programa Integral
de Gestion de Datos Personales de COOMULDESA.

i) Datos personales provenientes de otras fuentes

COOMULDESA puede recolectar datos personales que se encuentre en el dominio publico y que sean catalogados como
dato publico, para crear o complementar sus bases de datos, los cuales estan sujetos al mismo tratamiento sefialado en la
presente politica, con las salvedades contenidas en la ley.

j) Uso de cookies y web beacons

COOMULDESA puede hacer uso de cookies, web beacons y otras tecnologias similares en sus paginas web y en los
dispositivos electrénicos utilizados para acceder a éstas, con el fin de conocer la procedencia, actividades y preferencias del
Titular al navegar en su pagina web, incrementar la funcionalidad y la accesibilidad de los sitios web, verificar que el Titular
cumpla con los criterios requeridos para procesar sus solicitudes y para adaptar sus productos y servicios a las necesidades
de los usuarios, pudiendo obtener la siguiente informacién general:

* Eltipo de navegador y sistema operativo utilizado.

* Idioma del dispositivo.

* Los sitios web visitados.

* Los vinculos accedidos.

* Ladireccidn IP.

* Elsitio visitado antes de entrar a https://www.coomuldesa.com/
* Duraciéon del tiempo de navegacion.

Las cookies, web beacons y otras tecnologias similares pueden ser deshabilitadas y eliminadas por el Titular cuando lo
desee. Para este efecto puede consultar y/o solicitar la ayuda del navegador de Internet que utilice.

k) Vigencia de la autorizacion.

Los datos personales suministrados por el Titular permaneceran almacenados hasta por el término de diez (10) afios
contados a partir de la fecha del ultimo Tratamiento, de conformidad con la normatividad legal vigente.

Si por disposicién legal o reglamentaria COOMULDESA estuviere obligada a conservar durante un mayor plazo los datos
personales del Titular, tales datos seran tratados durante el tiempo reglamentado por tal disposicion.

www.coomuldesa.com o @ 0
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ALMACENAMIENTO DE DATOS PERSONALES EN COOMULDESA.

COOMULDESA almacena los datos personales recolectados, en bases de datos fisicas y/o electrdnicas. En estricta aplicacién
del Principio de Seguridad para el Tratamiento de Datos Personales, COOMULDESA proporciona las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a las bases que contienen datos personales, para
mitigar el riesgo de su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento y/o fallas técnicas.

USO DE DATOS PERSONALES EN COOMULDESA.

COOMULDESA puede usar los datos personales recolectados, aplicando los principios de legalidad, finalidad, libertad,
veracidad y calidad, transparencia, acceso y circulacion restringida, seguridad, confidencialidad y privacidad por defecto.

COOMULDESA no destina los datos personales para usos o finalidades que no hayan sido autorizadas por el Titular o por la
ley.

CIRCULACION DE DATOS PERSONALES EN COOMULDESA.

COOMULDESA puede delegar en sujetos externos (personas naturales o juridicas), bajo el marco de un convenio, de un
contrato o cualquier otro mecanismo contractual aceptado en la legislacién colombiana, el desarrollo de algunas de sus
actividades empresariales.

Para estos sujetos externos, que adquieren la calidad de Encargados del Tratamiento, COOMULDESA realiza las gestiones
necesarias para asegurar que los datos personales que les han sido encomendados sean tratados por éstos conforme a la
Ley 1581 de 2012 y a las Politicas Internas de COOMULDESA.

Flujo internacional de datos personales

En los casos que sea necesario, COOMULDESA puede enviar o suministrar datos personales a Encargados ubicados en otros
paises, observando y aplicando las disposiciones establecidas por la Ley 1581 de 2012, los decretos que la reglamentan y
otras disposiciones que sean emitidas al respecto.

SUPRESION DE DATOS PERSONALES EN COOMULDESA.

El Titular tiene derecho a solicitar la supresidn (eliminacién) de sus datos personales cuando sea procedente. Este derecho
no procede en los siguientes casos:

a) Cuando el Titular tenga un deber legal o contractual de permanecer en la o las bases de datos administradas por
COOMULDESA.

b) Cuando la eliminacién de los datos personales pueda obstaculizar actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacién y/o persecucion de delitos o la actualizacién de sanciones administrativas.

c) Cuando los datos personales sean necesarios para proteger sus intereses juridicamente tutelados.

d) Cuando los datos personales sean necesarios para realizar una accion en funcién del interés publico.

e) Cuando los datos personales sean necesarios para cumplir con una obligacion legalmente adquirida por el Titular.

FINALIDADES DEL TRATAMIENTO DE LOS DATOS PERSONALES DEL TITULAR EN COOMULDESA.

Al aceptar las Politicas de Tratamiento de Datos Personales establecidas en el presente acuerdo, el Titular autoriza a
COOMULDESA, de manera voluntaria y expresa, el uso de sus datos personales para realizar las siguientes actividades, sin
limitarse a éstas:

v Usar o revelar sus datos personales en defensa de los derechos de COOMULDESA y/o su patrimonio, si dicha defensa
se relaciona con productos y/o servicios contratados con la entidad.

v' Permitir el acceso a sus datos personales, a los auditores o terceros contratados para llevar a cabo procesos de auditoria
interna o externa requeridos por el objeto social de la Cooperativa.

v' Compartir y/o transferir sus datos personales a un eventual comprador de una o varias de las operaciones de la
Cooperativa.

8|18
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Se establecerdn las finalidades conforme al grupo al que el Titular pertenezca de acuerdo con la siguiente tabla:

Tabla 1. Finalidades generales del tratamiento de los datos personales

1) Mantener los datos del Titular en una base de datos que permita evaluar la posibilidad
de que el aspirante pueda ser candidato a un cargo en la cooperativa.

2) Validar que el Titular cuente con un perfil que cumpla con los requerimientos de la
Cooperativa.

3) Verificar antecedentes judiciales, disciplinarios, fiscales, de policia y demas que sean
requeridos, en armonia con la legislacion vigente, para adelantar el proceso de seleccion

ASPIRANTES O para el Titular.
CANDIDATOS PARA 4) Realizar pruebas y evaluaciones psicotécnicas, médicas o equivalentes al Titular.
VINCULARSE A 5) Verificar la informacion suministrada por el Titular.
COOMULDESA MEDIANTE 6) Permitir la comunicacién con el Titular.
CONTRATO LABORAL O DE 7) Enviar comunicaciones fisicas y/o electrénicas relacionadas con informacién
APRENDIZAJE institucional de interés del Titular.

8) Gestionar las PQRS del Titular.

9) Compartir los datos personales del Titular, cuando sea necesario para el proceso de
evaluacién y/o seleccién, siempre y cuando esto no afecte su intimidad ni su buen
nombre, con las personas naturales o juridicas con quien la entidad suscriba alianzas y/o
convenios, a nivel nacional o internacional, para realizar alguna de las finalidades
descritas en este apartado.

1) Adelantar los procesos necesarios para la contratacién y desarrollo de la relacién laboral
o de aprendizaje con el Titular.

2) Realizar pruebas y evaluaciones psicotécnicas o equivalentes relacionadas con el vinculo
laboral entre Titular y la cooperativa.

3) Adelantar las actividades exigidas por el Sistema de Seguridad y Salud en el Trabajo.

4) Realizar las afiliaciones a la seguridad social y parafiscales.

5) Realizar las actividades propias de la generacion y pago de ndmina o compensacion
econdmica al Titular.

6) Realizar actividades de capacitacion y formacion al Titular.

7) Planificar y ejecutar programas de bienestar institucional para el Titular y sus
beneficiarios (hijos, cdnyuge, compaiiero permanente).

8) Realizar identificacion biométrica al Titular, en los casos que asi se requiera.

9) Realizar monitoreo y seguimiento a través de cdmaras de video vigilancia para preservar
la seguridad de las instalaciones, del personal y de visitantes que transitan por las
instalaciones de la Cooperativa.

10) En caso de requerirse, usar las imagenes dentro de procedimientos disciplinarios
adelantados conforme con la Constitucidn, la Ley y el Reglamento Interno de Trabajo.

11) Conocer los resultados de los examenes médicos practicados (ingreso, periddicos y de
retiro) del Titular, de tal manera que se puedan alimentar los diferentes sistemas de
vigilancia epidemioldgicos de la Cooperativa.

12) Conservar la historia laboral del Titular.

13) Elaborar los carnés de identificacion individual.

14) Establecer los perfiles de ingreso del Titular, a los espacios fisicos, a los sistemas de
informacidn y/o a las herramientas tecnoldgicas propiedad de COOMULDESA.

15) Expedir certificaciones y documentos equivalentes relacionadas con el vinculo laboral o
de aprendizaje sostenido entre el Titular y COOMULDESA.

16) Mantener actualizada la base de datos de Titulares que cumplan con este perfil.

17) Verificar antecedentes judiciales, disciplinarios, fiscales, de policia y demas que sean
requeridos, en armonia con la legislacidn vigente.

18) Aplicar procedimientos internos disciplinarios conforme con el Reglamento Interno de
Trabajo adoptado por COOMULDESA.

19) Mantener contacto en tiempo real con el Titular a través de canales moviles de
comunicacién y/o plataformas de plataformas de mensajeria instantanea.

20) Elaborar, registrar y llevar control de horarios y turnos establecidos por COOMULDESA.

21) Revisar los medios tecnoldgicos que COOMULDESA haya puesto a disposicidn del Titular
en los términos permitidos por la ley.

EMPLEADOS,
APRENDICES O
PRACTICANTES

9118
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22) Cuando sea requerido, llevar a cabo las gestiones necesarias para la liquidacién del
contrato laboral o de aprendizaje del Titular.
23) En caso de ser requerido, dar cumplimiento a los protocolos de bioseguridad impartidos
por el Ministerio de Salud y Proteccién Social.
24) Gestionar las PQRS del Titular.
25) Compartir los datos personales del Titular, cuando sea necesario para el desarrollo y
cumplimiento de la relacion laboral, siempre y cuando esto no afecte su intimidad ni su
buen nombre, con las personas naturales o juridicas con quien la entidad suscriba
alianzas y/o convenios, a nivel nacional o internacional, para realizar alguna de las
finalidades descritas en este apartado.
1) Mantener una Base de Datos que permita analizar la trazabilidad de los Titulares que
estuvieron vinculados a COOMULDESA.
2) Expedir los certificados laborales a que haya lugar.
3) Emitir las referencias laborales o de desempefo que se requieran.
PERSONAS QUE HAN 4)  Estudiar, analizar y utilizar los Datos del Titular en nuevos procesos de contratacién de
PERDIDO LA CALIDAD DE personal en la Cooperativa.
EMPLEADOS, 5) Usar los datos biométricos del Titular en publicaciones o informes de la cooperativa.
APRENDICES O 6) Enviar comunicaciones fisicas o electrénicas relacionadas con informacidn institucional
PRACTICANTES EN de interés del Titular.
COOMULDESA 7) Gestionar las PQRS del Titular.
8) Compartir los datos personales del Titular, cuando sea necesario, siempre y cuando esto
no afecte su intimidad ni su buen nombre, con las personas naturales o juridicas con
quien la entidad suscriba alianzas y/o convenios, a nivel nacional o internacional, para
realizar alguna de las finalidades descritas en este apartado.
1) Cumplir con los requisitos de afiliacion del familiar del Titular al Sistema de Seguridad
FAMILIARES, CONTACTOS SRS EIEN e
Y/O REFERENCIAS 2) R.ecibir_ r?c.:tificaciones en c_aso de situaciones de emergencia que puedan afectar la
PERSONALES DE dISp‘CTnIblhd.ad Iaborafl,del Tltular.. N ‘
PERSONAS QUE TENGAN 3) Verificarla |nforr:nacmn q'ue el Tltljl|lar haya suministrado a'la Cooperativa.
LA CALIDAD DE 4) Mantener actualizada la informacién de contacto con el Titular en caso de que no haya
sido posible hacerlo a través de los datos que él haya proporcionado inicialmente.
EMPLEADOS, . .
5) Gestionar las PQRS del Titular.
APRENDICES O . : L
6) Compartir los datos personales del Titular, cuando sea necesario, siempre y cuando esto
PRASIIE SIS 5] no afecte su intimidad ni su buen nombre, con las personas naturales o juridicas con
(GOLOLAUILbIES quien la entidad suscriba alianzas y/o convenios, a nivel nacional o internacional, para
realizar alguna de las finalidades descritas en este apartado. 24
1) Verificar la informacién que el Titular haya suministrado a la cooperativa. IZ|
2) Consultar los datos del Titular en las centrales de informacién financiera, incluyendo su :;%g
historial y comportamiento comercial, cumplimiento de sus obligaciones, el célculo de Ly
riesgo de crédito, en los términos y condiciones que consagre la ley. “
3) Establecer niveles de asegurabilidad del Titular en funcién de sus datos (se incluye el #
ASOCIADOS, CLIENTES, tratamiento de “datos sensibles” que suministre el titular). E‘
USUARIOS Y TERCEROS 4)  Verificar el cumplimiento de requisitos para asociarse y/o hacer uso de los productos y/o
servicios que ofrezca la cooperativa. B
5)  Enviar comunicaciones fisicas o electrdnicas relacionadas con productos y/o servicios que =
utilice o haya adquirido con COOMULDESA, asi como informacion institucional de interés E
del Titular. =i
6) Mantener actualizada la base de datos de los Titulares, en armonia con la legislacion ‘_a
vigente. g|
7) Contactar al Titular, para efecto de notificaciones transaccionales, de seguridad, =
encuestas, estudios, analisis, campafias, adelantadas por COOMULDESA dentro de su
objeto social.
8) Validar la identidad del Titular, a través del uso de sus datos biométricos para mitigar el
riesgo de fraude y/o suplantacion.
9) Establecer perfiles de acceso del Titular a las plataformas tecnoldgicas y/o transaccionales
dispuestas por la cooperativa.
10) Permitir la vinculacién, uso, operaciéon y cancelacion de los productos adquiridos con la
Cooperativa.

www.coomuldesa.com
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11)
12)
13)

14)

15)
16)

17)
18)

19)

20)
21)

22)

23)
24)

25)

A coomuldesa
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Realizar gestion de cobro, pagos y facturacion al Titular, a través de los canales que la
entidad haya dispuesto para tal fin, en las condiciones permitidas por la ley.

Grabar las llamadas telefdnicas realizadas por, o al, Titular para evaluar la calidad del
servicio, soportar la realizacién de operaciones y/u para fines probatorios.

Informar a las autoridades tributarias colombianas, la informacion del Titular que éstas
requieran para evaluar sus obligaciones tributarias y contables.

Mitigar el riesgo de fraude, de lavado de activos, de la financiacion del terrorismo, y de la
financiacién a la proliferacion de armas de destruccion masiva o la comision de
actividades ilegales.

Las demas finalidades operativas, legales y/o contractuales que requieran el tratamiento
de la informacidn recolectada de conformidad con la Constitucion y la ley.

Enviar los reportes a las centrales de informacidn financiera, en los términos establecidos
por la ley.

Gestionar las PQRS del Titular.

Compartir los datos personales del Titular, cuando sea necesario, siempre y cuando esto
no afecte su intimidad ni subuen nombre, con las personas naturales o juridicas con quien
la entidad suscriba alianzas y/o convenios, a nivel nacional o internacional, para realizar
alguna de las finalidades descritas en este apartado.

En caso de ser requerido, dar cumplimiento a los protocolos de bioseguridad impartidos
por el Ministerio de Salud y Proteccién Social.

Elaboracion, valoracion y circulacion de scores crediticios

Elaboracién, valoracion y circulacién de herramientas de validacidon y prediccién de
ingresos

Acceso y uso de herramientas e indices de variacion de los ingresos calculados con los
datos personales mencionados con antelacién, con los datos asociados a ubicacion y
condiciones macroecondmicas de la ubicacién, como el PIB y actividad productiva del
municipio y departamento contenido en bases de datos de naturaleza publica proveniente
del Departamento Administrativo Nacional de Estadistica (DANE), y adicionalmente
calculados con los datos que reposan en el SISBEN, los cuales determinan si existe mayor
o menor capacidad de generar ingresos, como lo son los datos de naturaleza publica
asociados al grupo y nivel al que pertenezca en el SISBEN.

Herramientas para evitar el fraude

En general herramientas que permitan adelantar una adecuada gestion del riesgo
financiero y crediticio

Compararla, contrastarla y complementarla con la informacién financiera, comercial,
crediticia, de servicios y proveniente de terceros paises de Experian.

PROVEEDORES —
TRABAJADORES DEL
PROVEEDOR

9)
10)

11)

Formalizar la relacién contractual con el Titular a través de los mecanismos aceptados
por la legislacion colombiana.

Verificar antecedentes judiciales, disciplinarios, fiscales, de policia y demas que sean
requeridos, en armonia con la legislacion vigente.

Evaluar la idoneidad del proveedor y, de ser necesario, sus trabajadores o empleados.
Mitigar el riesgo de fraude, de lavado de activos, de la financiacidn del terrorismo, y de
la financiacién a la proliferacién de armas de destruccién masiva o la comision de
actividades ilegales.

Monitorear el desarrollo y el cumplimiento de la relacién contractual.

Realizar gestiones de caracter contable, administrativo y fiscal para efectos de pagos de
los productos o servicios contratados.

Verificar el cumplimiento de las obligaciones relacionadas con el Sistema de Seguridad
Social y Parafiscales, del proveedor.

Adelantar las acciones necesarias y exigidas con respecto al Sistema de Seguridad y Salud
en el Trabajo de conformidad con las normas colombianas.

Elaborar los informes, reportes y demas documentos necesarios en cuanto a accidentes
o incidentes relacionados con la salud y seguridad en el trabajo.

Adelantar las acciones necesarias para el cumplimiento de las obligaciones tributarias,
comerciales, corporativas y contables de COOMULDESA.

Informar a las autoridades tributarias colombianas, la informacién del Titular que éstas
requieran para evaluar sus obligaciones tributarias y contables.

www.coomuldesa.com
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12) Mantener contacto en tiempo real a través de canales moviles de comunicacion y/o
plataformas de plataformas de mensajeria instantanea.

13) Permitir al proveedor y a sus trabajadores su acceso a las instalaciones, sistemas de
informacidn o herramientas tecnolégicas de COOMULDESA.

14) Expedir certificaciones y/o documentos equivalentes en cuanto a los bienes adquiridos
o la prestacion del servicio por el proveedor.

15) Elaborar estadisticas y control de calidad en los bienes adquiridos o la prestacion del
servicio recibido por COOMULDESA.

16) Enviar comunicaciones fisicas o electrénicas relacionadas con productos y/o servicios
que utilice o haya adquirido con COOMULDESA, asi como informacion institucional de
interés del Titular.

17) Conservar el expediente de los bienes adquiridos o de la prestacién del servicio recibido
por COOMULDESA.

18) Mantener actualizada la base de datos de proveedores.

19) En caso de ser requerido, dar cumplimiento a los protocolos de bioseguridad impartidos
por el Ministerio de Salud y Proteccién Social.

20) Gestionar las PQRS del Titular.

21) Compartir los datos personales del Titular, cuando sea necesario, siempre y cuando esto
no afecte su intimidad ni su buen nombre, con las personas naturales o juridicas con
quien la entidad suscriba alianzas y/o convenios, a nivel nacional o internacional, para
realizar alguna de las finalidades descritas en este apartado.

1) Realizar monitoreo y seguimiento a través de camaras de video vigilancia para preservar
la seguridad de las instalaciones, del personal y de visitantes que transitan por las
instalaciones de la Cooperativa.

2) Usar las imagenes del Titular, de ser necesario, como prueba ante autoridades
administrativas o judiciales con sujecion y cumplimiento a las normas aplicables.

3) Contactar a un tercero en caso de emergencia médica del visitante.

4) Activar del Plan de Emergencia en caso de alglin siniestro en las instalaciones de

VISITANTES Y CONTACTOS COOMULDESA.

DE VISITANTES 5) Enviar comunicaciones fisicas o electrdnicas relacionadas con productos y/o servicios
que utilice o haya adquirido con COOMULDESA, asi como informacidn institucional de
interés del Titular.

6) Gestionar las PQRS del Titular.

7) Compartir los datos personales del Titular, cuando sea necesario, siempre y cuando esto
no afecte su intimidad ni su buen nombre, con las personas naturales o juridicas con
quien la entidad suscriba alianzas y/o convenios, a nivel nacional o internacional, para
realizar alguna de las finalidades descritas en este apartado. |

i

S

FINALIDADES DEL TRATAMIENTO DE LOS DATOS PERSONALES SENSIBLES DEL TITULAR EN COOMULDESA.

Wdad

Dentro de algunos procesos institucionales COOMULDESA requerird tratar algunos datos clasificados como sensibles, los
cuales tendran las siguientes finalidades:

Tabla 2. Finalidades del tratamiento de datos personales sensibles

it (gp FOGACOOP

DATOS 1) Llevar a cabo las actividades exigidas por el Sistema Colombiano
Diagnosticos y  resultados de Seguridad y Salud en el Trabajo.
e RELACIONADOS CON .
médicos LA SALUD 2) Conocer el estado de salud del candidato antes de acceder al
cargo al que participa.
DATOS 1 G d L, L, | i
Factores intra y extralaborales RELACIONADOS CON ) e.nerar. rl)rogramas € promocion 'y prevencion al riesgo
LA SALUD psicosocial.
Copia de la historia clinica o DATOS
,p . RELACIONADOS CON 1) Tramitar incapacidades médicas del Titular exigidas por las EPS.
epicrisis LA SALUD

12| 18
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1) Dar cumplimiento a la norma relacionada con el
diligenciamiento de documentos internos y externos que se
tramitan en COOMULDESA.

Firm_as e impresiones DATOS BIOMETRICOS 2) Veriﬁc?r la identidaq del Titular mediante t?ior:netrl'a, cuando sea

dactilares requerido para su ingreso a zonas restringidas dentro de la
Cooperativa.

3) Verificar la identidad del Titular mediante biometria, cuando sea
requerido para mitigar el riesgo de suplantacién de éste.

DATOS
Estado de salud fisica y mental RELACIONADOS CON 1) Conocer el grado de asegurabilidad de la persona.
LA SALUD

1) Suministrar datos a las autoridades competentes, cuando sea
necesario.

2) Preservar la seguridad la Cooperativa, su infraestructura, sus
bienes muebles e inmuebles, el personal que labora en ella, asi
como sus visitantes.

Registro fotografico y/o filmico DATOS BIOMETRICOS ) I R LS SR

4) Compartir los datos personales del Titular, cuando sea
necesario, siempre y cuando esto no afecte su intimidad ni su
buen nombre, con las personas naturales o juridicas con quien
la entidad suscriba alianzas y/o convenios, a nivel nacional o
internacional, para realizar alguna de las finalidades descritas
en la presente tabla.

FINALIDADES DEL TRATAMIENTO DE LOS DATOS PERSONALES DE TITULARES MENORES DE EDAD EN
COOMULDESA.

COOMULDESA puede realizar tratamiento de los datos personales de los menores de edad, asegurando el respeto de sus
derechos fundamentales y prevalentes, asi como utilizando tales datos Unicamente para los fines establecidos por la
Constitucion y la ley, o para lo que autorice su Representante Legal (en los casos en que se aplique esta figura).

Tabla 3. Finalidades de los datos personales de menores de edad

Hijos de personas que tengan la 1) Cumplir con la afiliacién al Sistema de Seguridad Social y parafiscales.

calidad de empleados, aprendices | 2) Realizar programas de bienestar a familiares de empleados, aprendices o practicantes en £
o practicantes en Coomuldesa. Coomuldesa. 2]
51
1) Proporcionar acervo probatorio para adelantar diferentes actuaciones internas o externas g
Menor de edad visitante a las 0 en caso de ser requerido por alguna autoridad administrativa, judicial o de cualquier otra
instalaciones de la Cooperativa. indole.

2) Preservar la seguridad de los visitantes de la Cooperativa.

1) Realizar las gestiones requeridas para su vinculacion a la Cooperativa.

2)  Cumplir con cualquiera de las finalidades sefialadas en el apartado de Finalidades para
asociados, relacionadas en la tabla 1.

3) Desarrollar programas de bienestar a asociados menores de edad, en armonia con el objeto
social de la Cooperativa.

Menor de edad con calidad de
asociado de la Cooperativa.

j

PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

En el desarrollo, interpretacion y aplicacion del articulo 4° de la ley 1581 de 2012, COOMULDESA dara cumplimiento de
manera armonica e integral, de los siguientes principios para el Tratamiento de Datos Personales:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento de los datos personales esta sujeto a lo
reglamentado en la ley que regule esta actividad, decretos reglamentarios y en las demds disposiciones que la
desarrollen.

13| 18

www.coomuldesa.com 0 @ 0



A coomuldesa

su respaldo financiero

b) Principio de finalidad: El Tratamiento obedece a finalidades legitimas de acuerdo con la Constitucién y la Ley, las cuales
son informadas al Titular de los datos mediante la publicacidn del presente acuerdo.

¢) Principio de libertad: El Tratamiento se ejerce con el consentimiento, previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que
releve el consentimiento.

d) Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a
error.

e) Principio de transparencia: En el Tratamiento se garantiza el derecho del Titular a obtener en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan.

f) Principio de acceso y circulacidon restringida: El Tratamiento se sujeta a los limites que se derivan de la naturaleza de los
datos personales, de las disposiciones de la ley y la Constitucidn. Los datos personales, salvo la informacion publica, no
podran estar disponibles en Internet u otros medios de divulgacién o comunicacidon masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo al Titular o terceros autorizados por éste para
ello.

g) Principio de seguridad: La informacion sujeta a Tratamiento en COOMULDESA, se manejara con las medidas técnicas,
humanas y administrativas necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta,
uso o0 acceso no autorizado o fraudulento.

h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos personales que no tengan
la naturaleza de publicos estan obligadas a garantizar la reserva de la informacidn, inclusive después de finalizada su
relacién con alguna de las labores que comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacién de
datos personales cuando ello corresponda al desarrollo de las actividades autorizadas en la ley y en los términos de la
misma.

i) Principio de temporalidad: La informacién del Titular no se suministra a usuarios o terceros cuando deja de servir para
la finalidad de la base de datos.

j) Principio de interpretacion integral de derechos: La ley se interpreta en el sentido de que se amparen adecuadamente
los derechos constitucionales, como son el habeas data, el derecho al buen nombre, el derecho a la honra, el derecho a
la intimidad y el derecho a la informacidn. Los derechos de los titulares se interpretan en armonia y en un plano de
equilibrio con el derecho a la informacién previsto en el articulo 20 de la Constitucidon y con los demas derechos
constitucionales aplicables.

k) Principio de privacidad desde el disefio: COOMULDESA vy los Encargados del Tratamiento desarrollan medidas técnicas,
administrativas y operativas, para la proteccién de los datos personales antes de que se realice el tratamiento de dichos
datos.

I) Principio de privacidad por defecto: Los datos personales tratados corresponden a los estrictamente necesarios para el
cumplimiento de las finalidades perseguidas con la base de datos.

m) Principio de responsabilidad demostrada (Accountability): Se basa en el enfoque del reconocimiento y del compromiso
de las organizaciones, a los efectos de incrementar los estandares de proteccidn para procurar y garantizar al Titular un
Tratamiento adecuado de sus datos personales.

DERECHOS QUE LE ASISTEN AL TITULAR DE LA INFORMACION
El Titular de los datos personales tiene los siguientes derechos:

a. Conocer, actualizar y rectificar su informacién frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, o a aquellos cuyo tratamiento esté prohibido o no haya sido autorizado.
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b. Solicitar prueba de la autorizacién otorgada a COOMULDESA, salvo cuando expresamente se exceptlie como requisito
para el Tratamiento.

C. Recibir informacién por parte de COOMULDESA, en su calidad de Responsable del Tratamiento, o por parte de las
personas naturales o juridicas que actuen en calidad de Encargados por parte de la Cooperativa, previa solicitud,
respecto del uso que les ha dado a sus datos personales.

d. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en el presente
acuerdo, en las leyes que regulen el Tratamiento de Datos Personales y las demds normas que las modifiquen, adicionen,
complementen o sustituyan.

e. Revocar la autorizacion y/o solicitar la supresién del dato cuando en el Tratamiento no se respeten los principios,
derechos y garantias constitucionales y legales, dando cumplimiento a lo establecido por la ley para el efecto, siempre
que no exista un deber legal o contractual que impida eliminarlos.

f. Acceder en forma gratuita una vez por mes a sus datos personales que hayan sido objeto de Tratamiento.

g. Decidir si responde, o no, a la solicitud de datos personales de menores de edad, que no ostenten la calidad de datos
publicos de conformidad con lo establecido en la ley que regula el Tratamiento de Datos Personales y demds normas
que la modifiquen, adicionen, complementen o sustituyan.

h. Decidir si responde, o no, a la solicitud de datos personales sensibles, siempre y cuando éstos no sean esenciales para
la prestacion adecuada del servicio o que ello no vulnere otros derechos superiores individuales o colectivos.

TRAMITE Y CANALES PARA EL EJERCICIO DE LOS DERECHOS DEL TITULAR DE LOS DATOS PERSONALES

El Titular de los datos puede presentar su consulta, reclamo o solicitud de rectificacion mediante solicitud dirigida a
COOMULDESA o al Encargado involucrado en el Tratamiento, suministrando la siguiente informacion:

*  Nombre completo.

* Tipoy numero de documento de identidad.

* Datos de contacto (Direccion fisica o electrénica y teléfonos de contacto).

* Medios para recibir respuesta a su solicitud.

* Motivo(s) o hecho(s) que dan lugar a la consulta o al reclamo con una breve descripcion del derecho que desea ejercer
(conocer, actualizar, rectificar, solicitar prueba de la autorizacion otorgada, revocarla, suprimir, acceder a la informacion,
etc.).

* Anexar los documentos que se quiera hacer valer.

* Firma (en los casos en que se radique en el punto de atencion personal).

1) Procedimiento para Consultas y/o Reclamos.

Coomuldesa puede suministrarle al Titular que actue en ejercicio del derecho de consulta, la informacion que de él exista
en las Bases de Datos de la Cooperativa.

Las consultas deben ser dirigidas por el Titular a COOMULDESA a través de los canales habilitados por la Cooperativa para
tal efecto. Las consultas seran atendidas en un término maximo de diez (10) dias habiles, contados a partir de la fecha de
recibo de las mismas. Si no fuese posible para COOMULDESA resolver la consulta dentro del término antes citado,
COOMULDESA informara al Titular de dicha situacién, y el término de respuesta se podra extender hasta por cinco (5) dias
habiles adicionales.

2) Procedimiento para Rectificaciones y Reclamos.

Cuando el Titular de los datos personales, o sus causahabientes, consideren que los datos personales deben ser corregidos,
actualizados, suprimidos, o consideren que la autorizacion debe ser revocada, o cuando adviertan un presunto
incumplimiento por parte de COOMULDESA con sus deberes en materia de Tratamiento de Datos Personales contenidos en
la legislacidn aplicable y en el presente acuerdo, podran presentar un reclamo de la siguiente manera:

a) Presentar la solicitud indicando el requerimiento de manera especifica;

b) Si el reclamo resulta incompleto, COOMULDESA podra requerir al Titular dentro de los cinco (5) dias habiles siguientes
a la recepcion de la solicitud para que complete y subsane las fallas;

c) Sitranscurren dos (2) meses desde la fecha del requerimiento sin que el Titular haya dado respuesta a la peticion de
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COOMULDESA, se entenderd desistido el reclamo;

d) COOMULDESA resolverd el reclamo en un término maximo de quince (15) dias habiles contados a partir del dia siguiente
de recibo del mismo. En caso de que no sea posible resolver la consulta dentro de este término, COOMULDESA informara
de la demora al Titular, indicando los motivos y la fecha de respuesta. En todo caso, el término de respuesta no podra
exceder de ocho (8) dias habiles siguientes al vencimiento del primer término.

3) Canales y Requisitos Habilitados para Consultas, Rectificaciones y Reclamos

Los canales dispuestos por COOMULDESA para la atencion de las solicitudes por el titular, son: a) lineas de atencidn al cliente
018000320008, b) pagina web: www.coomuldesa.com en el link “Formulario PQRSF”, c) correo electrénico:
coomuldesa@coomuldesa.com vy, d) personalmente en la sede principal de la entidad ubicada en la Calle 16 N 13-33 del
municipio del Socorro (Santander) o en cualquiera de sus oficinas.

Las solicitudes radicadas por el titular a través del formulario PQRSF, y que sean relacionadas con el tratamiento de datos
personales deberdn ser escaladas al Oficial de Proteccién de Datos Personales, el cual debe asegurar el tramite pertinente
y oportuno para hacer efectivos los derechos del titular frente al tratamiento de los datos personales en funcion de la
autorizacion que el titular le ha otorgado a COOMULDESA.

4) Entrega de Respuestas a Consultas, Rectificaciones y Reclamos.

Si la solicitud del Titular se realiza de manera presencial en una oficina de COOMULDESA y el Titular se identifica
presentando el original de su documento de identificacién, COOMULDESA enviard la respuesta por cualquier medio fisico o
electrdnico, a los datos de contacto registrados en la solicitud.

En los demas casos COOMULDESA se podra reservar el derecho de enviar la respuesta a los datos de contacto declarados
por el Titular en su ultima actualizacidn.

DEBERES Y RESPONSABILIDADES EN RELACION CON EL TRATAMIENTO DE DATOS PERSONALES
1) Oficial de Proteccion de Datos Personales

El Oficial de Proteccion de Datos Personales, adscrito al drea de Riesgos de la Cooperativa, es la persona que tiene a cargo
dar trdmite a las a las consultas y reclamos relacionados con el tratamiento de datos personales, a través de los canales
anteriormente mencionados.

Sus datos de contacto son:

v Direccién de Correo Fisico: Calle 16 N 13-33 del municipio de El Socorro, Santander del Sur.
v Direccién de Correo Electrénico: datospersonales@coomuldesa.com

v Cargo: Oficial de Proteccién de datos personales

2) Deberes de COOMULDESA como Responsable del Tratamiento de Datos Personales

Conforme lo establecido las leyes que regulan el Tratamiento de los datos personales y demas normas que las adicionen,
modifiquen, complementen o sustituyan, COOMULDESA tiene los siguientes deberes en su calidad de Responsable:

a) Garantizar al Titular de los datos personales, en todo tiempo, el ejercicio pleno y efectivo de su derecho de Habeas Data.

b) Asegurar que los datos personales a los cuales estd haciendo Tratamiento, cuenten con la debida autorizacién del Titular,
conservando el documento fisico o el registro digital que asi lo acredite.

c) Informar debidamente al Titular acerca de las finalidades para las cuales se realiza el Tratamiento de sus datos
personales.

d) Informar debidamente al Titular acerca de los derechos que le asisten en virtud de la autorizacién que otorgue a
COOMULDESA.

e) Conservar los datos recolectados aplicando las condiciones de seguridad necesarias para mitigar el riesgo de
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

f) Garantizar que los datos personales suministrados al Encargado del Tratamiento de los datos personales, sean veraces,
completos, exactos, actualizados, comprobables y comprensibles.

3
j
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g) Actualizar los datos, informando de manera oportuna al Encargado del Tratamiento, todas las novedades respecto de
los datos que previamente le haya suministrado COOMULDESA y adoptar las medidas necesarias para que los datos
personales suministrados al Encargado permanezcan actualizados.

h) Rectificar los datos personales cuando sean incorrectos y comunicar lo pertinente al Encargado del Tratamiento.

i) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente los datos personales cuyo tratamiento esté
previamente autorizado por el Titular.

j) Exigir al Encargado del Tratamiento en todo momento, el cumplimiento a las condiciones de seguridad y privacidad de
los datos personales del Titular.

k) Tramitar las consultas y reclamos que se formulen por el Titular, en los términos de Ley.

I) Informar al Encargado del Tratamiento cuando determinados datos personales se encuentren en discusion por parte del
Titular, una vez se haya presentado la reclamacion y no haya finalizado el tramite respectivo.

m) Informar a solicitud del Titular sobre el uso dado a sus datos personales.

n) Informar a la autoridad de proteccion de datos personales cuando se presenten violaciones a los codigos de seguridad
y existan riesgos en la administracidn de los datos personales del Titular.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio y demas
autoridades competentes sobre el tema.

COOMULDESA se encuentra eximida de responsabilidad, frente a las obligaciones adquiridas a través del presente acuerdo,
cuando por cualquier circunstancia una autoridad competente solicita sea revelada la Informacidon Personal del Titular, para
actuaciones judiciales o administrativas vinculadas a cualquier tipo de obligacidn, proceso, investigacion, persecucion, o
actualizacion de datos accidn de interés publico, o entrega de reportes tributarios, entre otros.

3) Deberes de los Encargados y de COOMULDESA Cuando Acttiie como Encargado

Cualquier persona natural o juridica, publica o privada, que realice Tratamiento de datos personales por cuenta de
COOMULDESA, adquiere la calidad de Encargado del Tratamiento de Datos Personales.

Sin perjuicio de lo contenido en la ley, son deberes de los Encargados del Tratamiento de datos personales, los siguientes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de Proteccidn de datos personales;

b) Conservar los datos personales bajo las condiciones de seguridad necesarias para impedir su adulteracidn, pérdida,
consulta, uso o acceso no autorizado o fraudulento;

c) Realizar la actualizacion, rectificacion o supresion de los datos en los términos de ley;

d) Actualizar la informacion reportada por los Responsables del Tratamiento dentro de los cinco (5) dias habiles contados
a partir de su recibo;

e) Tramitar las consultas y los reclamos formulados por el Titular en los términos de ley;

f) Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que se regula en la ley;

g) Insertar en la base de datos la leyenda “informacidon en discusién judicial” una vez notificado por parte de la autoridad
competente sobre procesos judiciales relacionados con la calidad del dato personal;

h) Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo bloqueo haya sido ordenado por
la Superintendencia de Industria y Comercio;

i) Permitir el acceso a datos personales Unicamente a las personas autorizadas para ello;

j) Verificar la existencia de la autorizacion para el Tratamiento de datos personales y su alcance.

SEGURIDAD DE LOS DATOS PERSONALES Y RESERVA DE LA INFORMACION PERSONAL.

COOMULDESA protege la privacidad de los datos personales y los conserva bajo las condiciones de seguridad necesarias
para mitigar el riesgo de su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento, asi como el respeto
de los derechos del Titular, seguin lo estipulado en la ley.

MODIFICACIONES A LAS POLITICAS DE PROTECCION Y TRATAMIENTO DE DATOS PERSONALES.

COOMULDESA se reserva el derecho de efectuar en cualquier momento modificaciones o actualizaciones al presente
acuerdo, con el propdsito de cumplir nuevas actualizaciones de caracter normativo, de politicas internas o nuevos
requerimientos para la prestacion u ofrecimiento de los servicios y/o productos de la Cooperativa.
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Estas modificaciones seran informadas al Titular a través de uno de los siguientes medios:

v Anuncios visibles fijados en las carteleras en las oficinas de COOMULDESA.

v’ El sitio web de Coomuldesa www.coomuldesa.com

v Através de correo electrénico enviado por COOMULDESA a la ultima direccidn de correo electrénico que el Titular haya
suministrado a la Cooperativa

v' Através de los diferentes mecanismos de comunicacion con los que cuenta la Cooperativa.

ACEPTACION DE LAS POLITICAS DE PROTECCION Y TRATAMIENTO DE DATOS PERSONALES

El Titular declara haber consultado el presente acuerdo sobre la Proteccidon y el Tratamiento de datos personales en
COOMULDESA, obligandose a leerlo, conocerlo y consultarlo en desarrollo del derecho que le asiste como Titular de sus
datos personales. El Titular también declara haber recibido una ilustracidn clara, cierta y adecuada respecto del mismo por
parte de COOMULDESA, siendo informado de que el presente acuerdo estd a su disposicidn en el sitio web de COOMULDESA
www.coomuldesa.com. En consecuencia, el Titular autoriza el Tratamiento de sus datos personales por parte de
COOMULDESA conforme a los términos del presente acuerdo y manifiesta que acepta en su integridad el contenido del
mismo.

EL REGISTRO NACIONAL DE BASES DE DATOS

COOMULDESA registra las bases de datos y el presente acuerdo de Politicas de Proteccion y Tratamiento de Datos
Personales, en el Registro Nacional de Bases de Datos administrado por la Superintendencia de Industria y Comercio de
conformidad con el procedimiento que sobre el particular definié ese ente de control. Las bases de datos registradas
contaran con el radicado respectivo una vez dicho procedimiento haya finalizado y se actualizaran de conformidad a la
normatividad vigente y aplicable. El Titular podrd consultarlas en la siguiente direccién
web: https://rnbd.sic.gov.co/sisi/consultaTitulares/consultas/.

PERMANENCIA DE LOS DATOS PERSONALES EN LAS BASES DE DATOS

Los Datos Personales de los Titulares, permaneceran en las Bases de Datos de COOMULDESA en cualquiera de las siguientes
situaciones:

a. Durante tiempo en que se requieran para las finalidades descritas en el presente acuerdo.

b. Mientras se mantenga la relacion contractual entre COOMULDESA y el Titular.

c. Mientras exista algun deber legal de conservarlos.

d. Mientras no se solicite su supresidn por parte Titular, siempre y cuando no exista algin deber legal de conservarlos.
VIGENCIA

El presente acuerdo rige a partir de su aprobacién y publicacion y estara vigente durante el tiempo en que COOMULDESA
ejerza las actividades propias de su objeto social y deroga en todas sus partes al acuerdo 211-2019. Los casos no previstos
en el presente acuerdo, seran resueltos por el Consejo de Administracidn, por la Gerencia General de la Entidad o en su
defecto por la Superintendencia de Economia Solidaria.

APROBACION

El presente acuerdo fue estudiado y aprobado por unanimidad en la sesion ordinaria del Consejo de Administracion de la
Cooperativa de Ahorro y Crédito para el Desarrollo Solidario de Colombia “COOMULDESA LTDA”, en su reunidn ordinaria
celebrada el dia veinticinco (25) de noviembre de dos mil veintitrés (2023), segln consta en el Acta No. 725-2023.
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